
防范网络诈骗的公开信
全校师生员工：

当前，电信网络诈骗犯罪活动猖獗，恩施市诈骗案件频发，被骗群众蒙受

了重大财产损失，有的甚至倾家荡产。为了您的财产安全，湖北民族大学保卫

处提醒您认真阅读此信，增强防范电信诈骗的意识和能力。目前，我市高发的

电信诈骗犯罪主要有以下几种手段：

一、网络贷款诈骗。骗子通过网络、短信、电话等途径发布贷款广告，联

系受害人后，就以交缴纳会员、保证金、填错银行卡账户冻结、增加账户流水

等为由实施诈骗。

二、兼职刷单诈骗。骗子通过短信、网络等方式发布兼职刷单信息，先通

过小额任务单和佣金骗取受害人信任，当受害人继续刷大额订单后，骗子就以

账户冻结等理由，诱骗受害人转账汇款，某女士在赚 5 元后，被骗 40 万元。

三、网购退款诈骗。骗子通过各种网购渠道获取受害人购物信息，打电话

冒充客服、快递，以商品质量问题要退换、快递丢失为由，诱骗受害人扫二维

码转账实施诈骗。

四、“杀猪盘”诈骗。骗子伪装成单身成功人士，通过网络交友软件锁定

对象单身青年，以谈恋爱为“猪饲料”进行“养猪”，接着便以发现博彩投资

平台漏洞，诱骗受害人进行下注投资，当受害人投入重金后，骗子便把受害人

当成“肥猪”，以平台升级或无法提现等理由“杀掉”。某女士被骗超百万元！

五、网络交友诈骗。骗子冒充女性通过 QQ、微信等方式与受害人联系，并

主动示爱，并确定“恋人”关系，便开始不断以转账晒幸福、向家长证明、买

礼物等理由要求转账汇款。

六、投资理财诈骗。骗子通过虚假的投资平台，以高额回报为诱饵，诱骗

受害人投资，在开始投入少量 ̀，会有䊘利并返现，在投入巨额资̀，

便关闭平台、拉黑受害人。我校一职工去年被骗 5 万元余元。

七、冒充熟人、领导诈骗。骗子通过微信、电话冒充熟人或领导，以给领

导送礼、个人出事或帮忙借钱给他人为由，诱骗受害人转账。

八、冒充公检法诈骗。骗子冒充公检法公职人员，以个人信息被冒用，涉

嫌洗钱、贩毒、等严重犯罪被“通缉”为由，诱导受害人将钱转入骗子持有的

“安全账户”以证明自己无罪。

郑重提示： 骗子冒充的“他人”角色一直在变，编造的理由也不断在变，

但不变的是一定会和你谈到钱。防范网络诈骗，谨记一不贪心、二不怕事、三

要警惕，对于所有通过网络或电话联系的陌生人甚至是“熟人”，凡是要求转

账汇款的，请牢记“密码不说，要钱不汇、链接不点”，谨防电信网络诈骗，

守住钱袋子！由公安部打击治理电信网络新型违法犯罪查控中心推出的“全民

反诈”App 可有效识别和防范，请大家下载注册使用。（全民反诈：1、苹果系

统——设置——电话——来电阻止与识别——全民反诈（开启），然后点击图

一“诈骗预警”，开启防护功能。2、安卓系统，直接点击“诈骗预警”开启防

护功能。需下载全民反诈 App，并注册登录后进行上述设置。）

祝大家幸福平安！
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